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Polling Question #1

How would you rate the level of overall university compliance risk 
posed by student health centers?

a. No risk

b. Low

c. Moderate

d. High

e. Extremely high

HIPAA and FERPA
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Kiel, Joan M., and Laura M. Knoblauch. "HIPAA and FERPA: competing or collaborating?."
Journal of allied health 39.4 (2010): 161E‐165E.

http://www2.ed.gov/policy/gen/guid/fpco/doc/ferpa‐hipaa‐guidance.pdf
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Information Security
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Polling Question #2

How would you described the change in the level of compliance focus 
on student health centers’ information security over the last few years?

a. No change

b. Low level of change

c. Moderate level of change

d. High level of change

e. Extremely high level of change
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Thielen Student Health Center (Iowa State)

• A breach in their system when a coding error occurred as they put student 
information into a system to be sent out as patient satisfaction survey

• The error enabled some 600 patients to see “the name of another patient, 
the date of their appointment and the provider they would have seen.”

• The breach was seen within an hour and TSHC “shut down the patient 
satisfaction survey and [they] were able to recall a large number of the 
satisfaction surveys so that information was not shared.”

• TSHC is going to change the survey process so there will be a different 
sorting process for patient data.  “When it is put into the survey software... 
[they] will take off personally identifiable information.”
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UT Arlington

• One of its file servers had been compromised, which potentially exposed 
the prescription records of approximately 27,000 individuals who 
received a prescription or filled a prescription at the Student Health 
Center. 

• The information that may have been exposed included Social Security 
numbers, names, addresses, prescription names, amount spent, and 
diagnostic codes. 

• The file server in question was immediately taken offline and secured. 
The compromise was determined to be limited to that single file server. 
No other servers at the University were affected.

UT System Model Policy

• UTS 165 Information Resources Use and Security Policy

https://www.utsystem.edu/sites/policy‐library/policies/uts‐165‐information‐resources‐use‐and‐
security‐policy

1.3  Chief Administrative Officers. The Chief Administrative Officer at each Institution shall:

(a)  ensure the Institution’s compliance with this Policy and associated Standards;

(b)  designate an individual to serve as the Institutional Information Security Officer (ISO) who shall:

serve in the capacity as required by Texas Administrative Code 202.71 (b) with authority for that 
entire Institution;

report to the President or to a senior executive, other than the Chief Information Officer or 
Information Resources Manager, who reports to the President; and

have a dotted line reporting relationship to the Institution’s Compliance Officer and the U. T. System 
Chief Information Security Officer;
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Pharmacy Services

Polling Question #3

How would you rate the level of effectiveness demonstrated by the 
average student health center in managing drug diversion and/or drug 
theft?

a. No effectiveness whatsoever

b. Low level of effectiveness

c. Moderate level of effectiveness

d. High level of effectiveness

e. Extremely high level of effectiveness
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• Blank prescription forms stolen from the USC student health center were 
forged and used to illicitly obtain several doses of controlled drugs.

• Five forgeries that were filled by USC's on‐campus pharmacy in 2018. 
• Four of the forged prescriptions were used to obtain "controlled narcotics," 

and the fifth was filled with a non‐narcotic medication.
• The pads, that list the name of a USC physician who used to work at the 

Engemann Student Health Center, may have been stolen by a former 
employee in mid‐2016, but the theft wasn't discovered or reported to police 
until March 2018
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Former supervisor at UConn’s 
Student Health Services

• In January 2017, Michael Olzinski, 46, pleaded guilty to first‐degree 
larceny and illegal distribution of narcotics. 

• He was arrested after an investigation that was prompted by UConn's 
auditors.

• Olzinski ordered items through the pharmacy for personal and family 
use, stole cash from the cash register, and ordered thousands of 
oxycodone pills that were diverted to a person not entitled to receive 
them.

Former supervisor at UConn’s 
Student Health Services

UConn's auditors found that over a three year period:

• Olzinski ordered $4,832 worth of personal care items for his family, 
including diapers, shampoo and over the counter medications from 
the student infirmary's vendor and never paid for them; 

• He stole $3,410 in cash from the cash register;

• He diverted oxycodone and other opioids to a third party

Olzinski was sentenced to eight years in prison, suspended after he 
serves 20 months, and three years of probation. He must also pay 
$37,954 in restitution to UConn. 
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Univ. of North Carolina (UNC) 
Student Health Center

• June 2010, a female pharmacist working at the University of North 
Carolina (UNC) Student Health Center was arrested on two counts of 
felony embezzlement for stealing $4,000 worth of drugs and other 
items

• Drugs included blood pressure medicines, bone loss medication, a 
pulmonary drug, anti‐aging cream, flaxseed oil, grape seed extract, 
and deodorant. 

• She had been employed by UNC since 1999

• An anonymous tip was called into the UNC police department on April 
23, 2010.
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Drug Diversion Tools 

https://www.ashp.org/Pharmacy‐Technician/About‐Pharmacy‐Technicians/Advanced‐Pharmacy‐Technician‐
Roles‐Toolkits/Controlled‐Substances‐Drug‐Diversion‐Pharmacy‐Technician‐Toolkit

Chaperones for Patient Exams
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Polling Question #4

Does your university’s student health center have a chaperone policy 
that gives students/patients a choice to have a chaperone present 
during examinations?

a. Yes

b. No

c. N/A 

Chaperones as Potential Prevention?

• USC’s $215 million settlement associated with Dr. George, 
gynecologist at USC’s student health center for women’s health 
issues.  

• Michigan State Univ.’s $500 million associated with Larry Nassar 
settlements
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More Allegations (Feb 2019)

• A half‐dozen gay and bisexual men are suing USC and a physician, 
alleging he discriminated against and battered them while serving as 
the only full‐time men's sexual health doctor at the Student Health 
Center.

• The plaintiffs are former USC students who filed a complaint in the 
Los Angeles Superior Court against the university and Dr. Dennis A. 
Kelly. The suit's allegations include sexual battery, gender violence, 
sexual harassment, negligence and fraud.

Law Firm Ad
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From the Ohio State Univ. Student Health Services Website

Sample Policies

• Oregon State Univ. https://studenthealth.oregonstate.edu/policies‐
and‐guidelines/medical‐chaperone‐policy

• Univ. of Michigan https://www.uofmhealth.org/patient‐visitor‐
guide/patients/use‐chaperones‐during‐sensitive‐examinations‐and‐
procedures

• Univ. of Tennessee https://studenthealth.utk.edu/wp‐
content/uploads/sites/43/2018/10/Policy‐1‐200‐Use‐of‐Chaperones‐
2‐18.pdf
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Considerations

• Mandatory/voluntary

• Patient right to refuse

• Clinician right to refuse

• Sex and Gender 

• Type of examinations

• Cultural or religious considerations

• Psychological  considerations

• Training and/or qualifications of the chaperone (confidentiality)

Mental Health
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Scope

The Association for University and College Counseling Center Directors 
Annual Survey (2017) 
https://www.aucccd.org/assets/documents/Governance/2017%20aucc
cd%20survey‐public‐apr26.pdf

One in three students has at least one 
mental‐health disorder
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Extreme, but possible…

• Tarasoff v. Regents of the University of California

• Shin v. MIT

• Virginia Tech massacre

• Isla Vista Killings

http://www.dfs.ny.gov/insurance/ogco2009/rg090601.htm
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Student Health Insurance
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UC Student Health Insurance Plan (SHIP)

• In April 2017, UC filed suit in Los Angeles County Superior Court to 
stop what appeared to be a fraud resulting in improper payments of 
nearly $12 million

• Involved contacting UC students — sometimes with offers of 
employment or offers of cash to participate in sham “clinical trials” —
to obtain their insurance information. Students were then prescribed 
unnecessary medications that were charged to the health plan.

UC Student Health Insurance Plan (SHIP)

• Defendants set up a company called California Clinical Trials, LLC, or CCT.

• Defendants began posting ads on Facebook inviting young people who receive 
their health benefits through UC’s Student Health Insurance Plan, known as 
UCSHIP, to earn easy money by participating in a study operated by CCT.

• Defendants also exhibited at job fairs on campus, holding out the prospect of 
marketing jobs at a pharmaceutical company to students who disclosed their 
health insurance and medical information and agreed to try out the medications.

• The vast majority of the prescriptions were filled at pharmacies in the southern 
California cities of Studio City and Chino, even though students were enrolled at 
UCLA, UC Riverside, UC San Diego, and as far away as UC Santa Cruz and UC Davis.
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Track to Resolution

“A compliance program’s system for 
meaningful and open 
communication can include the 
following…the development of a 
simple and readily accessible 
procedure to process reports of 
erroneous or fraudulent conduct.”

‐OIG Compliance Program Guidance
Federal Register, Vol. 65, No. 194, page 59444

Manage the Compliance Program

• Utilize available compliance 
program management tools

• Leverage the experts

• Document a pattern of thoughtful 
compliance
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Questions?
cj.wolf@healthicity.com
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